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1. Общие положения 

1.1. Настоящая Политика информационной безопасности (далее – Политика) 

является основным внутренним документом ООО МКК «Фристайл» (далее – Оператор, 

Организация), определяющим стратегические цели, принципы и подходы к обеспечению 

информационной безопасности. 

1.2. Политика разработана в соответствии с: 

 Конституцией Российской Федерации; 

 Федеральным законом от 27.07.2006 № 149-ФЗ «Об информации, информационных 

технологиях и о защите информации»; 

 Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных»; 

 Федеральным законом от 26.07.2017 № 187-ФЗ «О безопасности критической 

информационной инфраструктуры Российской Федерации»; 

 иными нормативными правовыми актами в области информационной 

безопасности, защиты информации и персональных данных. 

1.3. Политика обязательна для исполнения всеми работниками Организации, а также 

сторонними лицами, осуществляющими обработку информации в интересах Организации 

на основании договоров. 

1.4. Политика подлежит пересмотру не реже одного раза в три года, а также при 

изменении законодательства, внедрении новых технологий или по результатам анализа 

инцидентов. 

2. Цели и задачи информационной безопасности 

2.1. Основной целью информационной безопасности является обеспечение защиты 

информации (в том числе персональных данных) от неправомерного доступа, 

уничтожения, модифицирования, блокирования, копирования, предоставления, 

распространения, а также от иных неправомерных действий. 

2.2. Для достижения цели решаются следующие задачи: 

 обеспечение конфиденциальности, целостности и доступности обрабатываемой 

информации; 

 соблюдение требований законодательства Российской Федерации в области 

информационной безопасности и защиты персональных данных; 

 минимизация ущерба от реализации угроз информационной безопасности; 

 формирование культуры информационной безопасности среди работников; 

 обеспечение непрерывности деятельности при возникновении инцидентов. 

3. Принципы информационной безопасности 

Деятельность Организации по обеспечению информационной безопасности строится 

на следующих принципах: 

 Законность – строгое соблюдение требований законодательства. 

 Непрерывность – постоянное поддержание уровня защищенности, своевременное 

реагирование на новые угрозы. 

 Комплексность – применение взаимосвязанных организационных, технических, 

правовых и иных мер защиты. 

 Экономическая целесообразность – обеспечение баланса между затратами на 

защиту и потенциальным ущербом. 

 Персональная ответственность – каждый работник несет ответственность за 

соблюдение требований ИБ в рамках своих должностных обязанностей. 

 Минимизация привилегий – предоставление доступа к информации только в 

объеме, необходимом для выполнения трудовых функций. 

 Непрерывное совершенствование – регулярная оценка эффективности мер 

защиты и их актуализация. 

4. Область действия 



4.1. Политика распространяется на: 

 все виды информации, обрабатываемой в Организации (в том числе персональные 

данные, конфиденциальную информацию, служебную информацию); 

 все информационные системы, средства вычислительной техники, программное 

обеспечение, телекоммуникационное оборудование; 

 всех работников Организации и сторонних лиц, имеющих доступ к 

информационным ресурсам Организации. 

4.2. Требования Политики действуют в отношении всех процессов обработки 

информации: сбора, записи, систематизации, накопления, хранения, уточнения 

(обновления, изменения), извлечения, использования, передачи (распространения, 

предоставления, доступа), обезличивания, блокирования, удаления, уничтожения. 

4.3. Перечень обрабатываемых персональных данных состоит из следующих 

категорий субъектов: работники; уволенные работники; члены семей работников; 

соискатели вакансий; контрагенты – ФЛ и ИП; контактные лица партнёров ЮЛ; 

привлечённые для оказания услуг специалисты ФЛ; лица, обработку персональных 

данных которых ООО МКК «Фристайл» осуществляет по поручению третьих лиц на 

основании договора с третьими лицами; представители юридических лиц; клиенты, 

посетители и пользователи сайта dengi003.ru и иных информационных ресурсов (сайтов) 

ООО МКК «Фристайл»; представители физических лиц; аффилированные лица; 

бенефициары; посетители офиса; другие субъекты персональных данных в соответствии с 

локальными нормативными актами ООО МКК «Фристайл» 

4.4. Перечень обрабатываемых персональных данных состоит из следующих 

категорий персональных данных: ФИО (включая предыдущие), пол, дата и место 

рождения, данные документа, удостоверяющего личность (серия, номер, кем и когда 

выдан), а также ИНН и СНИЛС, адрес регистрации и фактического проживания, номер(а) 

телефона (мобильный, домашний), адрес электронной почты, данные о занятости (место 

работы, должность), уровне дохода, семейном и имущественном положении, долговой 

нагрузке, номер банковской карты или расчетного счета для перевода/погашения займа, 

сведения, необходимые для получения кредитного отчета из Бюро кредитных историй 

(БКИ), а также информация, которая впоследствии передается в БКИ. 

4.4.1. Не осуществляется обработка специальных категорий персональных данных, 

касающихся расовой, национальной принадлежности, политических взглядов, 

религиозных или философских убеждений, интимной жизни. 

5. Организационная структура обеспечения информационной безопасности 

5.1. Общее руководство деятельностью по обеспечению информационной 

безопасности осуществляет Генеральный директор Организации. 

5.2. Непосредственная реализация мер информационной безопасности возлагается 

на лицо, ответственное за обеспечение информационной безопасности, назначаемое 

приказом директора. 

5.3. Лицо, ответственное за обеспечение информационной безопасности: 

 разрабатывает и актуализирует локальные акты в области ИБ; 

 организует обучение работников; 

 осуществляет контроль за соблюдением требований ИБ; 

 координирует действия при инцидентах; 

 взаимодействует с уполномоченными органами (ФСТЭК России, Роскомнадзор и 

др.) в пределах своей компетенции. 

5.4. Для выполнения отдельных функций (администрирование, техническая защита, 

аудит) могут привлекаться как штатные работники, так и сторонние организации на 

договорной основе. 

6. Основные направления деятельности 

6.1. Организационная защита: 



 назначение ответственных лиц; 

 разработка и внедрение локальных актов; 

 организация допуска работников к информации ограниченного доступа; 

 проведение инструктажей и обучение работников; 

 организация пропускного и внутриобъектового режима. 

6.2. Техническая защита: 

 применение сертифицированных средств защиты информации; 

 внедрение средств антивирусной защиты; 

 использование средств межсетевого экранирования; 

 организация резервного копирования; 

 обеспечение контроля доступа в помещения; 

 применение средств криптографической защиты информации при необходимости. 

6.3. Управление доступом: 

 идентификация и аутентификация пользователей; 

 разграничение доступа на основе ролевой модели; 

 учет и контроль действий пользователей; 

 регулярный пересмотр прав доступа. 

6.4. Защита персональных данных: 

 обработка ПДн осуществляется в соответствии с Федеральным законом № 152-ФЗ; 

 для каждого информационной системы персональных данных определен уровень 

защищенности и модель угроз; 

 реализованы организационные и технические меры, предусмотренные 

Постановлением Правительства РФ № 1119 и Приказом ФСТЭК № 21. 

6.5. Управление инцидентами: 

 все инциденты информационной безопасности подлежат регистрации и 

расследованию; 

 определен порядок реагирования на инциденты; 

 назначены лица, ответственные за реагирование. 

6.6. Обеспечение непрерывности: 

 разработаны процедуры восстановления информационных систем после сбоев; 

 осуществляется регулярное резервное копирование критичных данных; 

 проводятся тренировки по восстановлению. 

6.7. Контроль и аудит: 

 проводятся плановые и внеплановые проверки состояния ИБ; 

 осуществляется анализ эффективности принятых мер не реже одного раза в год; 

 при необходимости привлекаются независимые аудиторы. 

7. Права и обязанности работников в области информационной безопасности 

7.1. Работники обязаны: 

 соблюдать требования настоящей Политики и иных локальных актов в области ИБ; 

 незамедлительно сообщать ответственному лицу о любых фактах нарушения ИБ, 

попытках несанкционированного доступа, утрате носителей информации; 

 использовать только разрешенные для работы программные средства и 

оборудование; 

 обеспечивать сохранность носителей информации, содержащих персональные 

данные и иную охраняемую информацию; 

 проходить обучение и инструктажи по вопросам ИБ. 

7.2. Работники имеют право: 

 получать доступ к информации в объеме, необходимом для выполнения 

должностных обязанностей; 

 вносить предложения по совершенствованию мер защиты информации; 

 получать разъяснения от ответственного лица по вопросам ИБ. 



8. Ответственность 

8.1. Работники Организации, а также иные лица, допустившие нарушение 

требований настоящей Политики, несут дисциплинарную, административную, 

гражданско-правовую или уголовную ответственность в соответствии с 

законодательством Российской Федерации. 

8.2. Материальная ответственность наступает в порядке, установленном трудовым и 

гражданским законодательством. 

9. Заключительные положения 

9.1. Настоящая Политика вступает в силу с даты её утверждения. 

9.2. Изменения в Политику вносятся приказом директора. 

9.3. Работники Организации должны быть ознакомлены с настоящей Политикой под 

подпись. Ознакомление сторонних лиц, имеющих доступ к информационным ресурсам 

Организации, обеспечивается путем включения соответствующих условий в договоры. 

 


